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A. POPIS KRIZOVE SITUACE

1. Charakteristika krizové situace

Vefejné dostupné sluzby elektronickych komunikaci se poskytuji nebo se k nim zajistuje pfistup prostfednictvim vefejnych siti
elektronickych komunikaci provozovanych provozovatelem — operatorem.

Sité elektronickych komunikaci jsou tvofeny pfenosovymi systémy, popf. spojovacimi nebo smérovacimi zafizenimi a jinymi
prostfedky umoznujicimi pfenos signalt po vedeni, radiovymi, optickymi nebo jinymi elektromagnetickymi prostfedky v€etné
druzicovych siti, pevnych siti a mobilnich zemskych siti.

Krizova situace mlze vzniknout jak v oblasti postizeni sitovych technologickych prvkd, tak i v oblasti nedostupnych sluzeb
elektronickych komunikaci.

2. Predpokladany uzemni a ¢asovy rozsah pusobeni
- zavisly na:
e pfi€inach a rozsahu poSkozeni provoznich zafizeni,
e zpUsobu kybernetického napadeni Fidicich systému,

- doba trvani — se odviji od moznosti eliminace / nahrazeni poskozenych / napadenych ¢asti infrastruktury nebo systéma jejiho
fizeni.

3. Mozné pri€iny vzniku, indikatory vzniku a rozvoje
- pfimé poskozeni provoznich zafizeni (provozni havarii, technickou poruchou, zanedbanim udrzby, neodbornym servisnim
zasahem, zivelni pohromou, teroristickym nebo jinym cilenym Gtokem, mechanickym poskozenim),

- vypadky v dusledku prudkého narlstu provozu v siti a nasledného pretizeni nebo v dusledku vypadku jiné sité elektronickych
komunikaci,

- disfunkéni chovani nebo kybernetické napadeni fidicich systém siti elektronickych komunikaci,
- naruseni dodavky elektrické energie v€etné naruseni dodavky ze zalozniho zdroje,

- rozsahlé omezeni Cinnosti obsluhy provoznich zafizeni (epidemie, Zivelni pohroma, socialni pfi€iny, vznik nebo nebezpedi
ozbrojeného konfliktu),

- umysiné nebo neumysiné elektromagnetické ruseni.
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4. Popis skute¢nosti nasvédcujicich, Zze danou situaci neni mozné zvladnout béznou ¢innosti

rozsahlé kybernetické utoky na komunikaéni a informacni systémy,

rozsahly vypadek dodavek elektrické energie,

dlouhodobé preruseni dodavek sluzeb elektronickych komunikaci,

rozsah naruseni siti elektronickych komunikaci neumoznuje dodavky sluzeb ani u¢astnikim krizové komunikace
pfednostnim pravem (pfednostni spojeni),

postupny narlst ohrozeni zakladnich funkci statu a kritické infrastruktury.

5. Predpokladané sekundarni udalosti

technické a technologické havarie velkého rozsahu vlivem vypadku fidicich systém( SCADA,

mozné naruseni dodavek ropy, plynu a elektrické energie velkého rozsahu u dalSich kritickych infrastruktur vlivem naruseni
fidicich systému,

naruSeni ekonomiky a finanéniho hospodafstvi (bankovnictvi) velkého rozsahu,

naruSeni funk&nosti vefejnych informacénich vazeb velkého rozsahu,

mozné naruseni zakonnosti velkého rozsahu,

naruSeni poskytovani zdravotnické péce zavislé na sluzbach elektronickych komunikaci.

6. Nasledky krizové situace

Dopady spoleé¢enské

omezeni nebo znemoznéni poskytovani socialnich sluzeb obyvatelstvu vazanych na poskytovani sluzeb elektronickych
komunikaci,

omezeni nebo znemoznéni pfistupu obyvatelstva k penéznim zdrojim vazanym v bankach a spofitelnach zavislém na
poskytovani sluzeb elektronickych komunikaci,

omezeni pfistupu obyvatelstva k informacim a omezeni komunikace s vefrejnou spravou,

omezeni nebo znemoznéni zasobovani obyvatelstva v dusledku vypadku vyroby a distribuce zavislé na poskytovani sluzeb
elektronickych komunikaci.

Dopady na Zivoty a zdravi osob

nepfimé:
o selhani poskytovani sluzeb elektronickych komunikaci, napf. tishové volani, varovny systém obyvatelstva, disfunkce
zdravotnickych informacnich systéma,
e vznik a eskalace disfunkce Fidicich a informacnich systému vlivem preruseni toku dat, napf. vypadky monitorovaciho
systému zivotniho prostredi, fidiciho a informaéniho systému petrochemickych produktovod, fidicich a informacnich
systému integrovaného zachranného systému
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7. Nasledky krizové situace

Dopady na zivotni prostiedi
- neprimé:
e preruseni pfenosu pfislusnych datovych soubort fidicich systému s havarijnimi dusledky ovliviiujicimi zZivotni prostredi
jako je napf. unik nebezpecnych latek.
- pfimé — prohloubeni:
e disfunkce monitorovacich systému( dopravniho informaéniho systému,
e disfunkce monitorovacich systému Zivotniho prostredi,
e disfunkce fidicich, informacnich a komunikacnich systém krizového fizeni a integrovaného zachranného systému.

Dopady ekonomické
- omezeni nebo ochromeni fidicich a komunikacnich procesu ve vyrobni i nevyrobni sféfe narodniho hospodarstvi, zejména
v oblasti bankovnictvi a finan¢nich sluzeb.

Dopady mezinarodni

- omezeni nebo zastaveni mezinarodniho provozu ve vefejnych sitich elektronickych komunikaci,

- omezeni nebo znemoznéni plnéni mezinarodnich, hospodarskych, politickych a vojenskych zavazkd,

- omezeni nebo znemoznéni mezinarodni spoluprace pfi odstranovani pficin a dasledkl krizovych situaci.

Dopady na kritickou infrastrukturu
- neprimé:
e disfunkce varovného informacniho systému,
e omezeni moznosti pouziti sluzeb elektronickych komunikaci a technickych prostfedku pfi situaCnim monitorovani stavu
krizovych situaci,
e vypadek nebo ochromeni komunikaénich systému uzivanych k zachrané majetku,
e disfunkce systému tisnového volani.
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B.PLANOVANA CINNOST SUBJEKTU PODILEJICICH SE NA RESENI KRIZOVE SITUACE

Nafrizuje/
P.& UKOL / CINNOST OPATRENI zodpovida/ | Spolupracuje Dokumentace
provadi
PRI HROZBE VZNIKU KRIZOVE SITUACE
1 Provadét pravidelné testovani aktivace a funk&nosti zaloznich IT KU PK
" | systémd.
5 Pr_ovéfovavt f’unkénos’t koomynika,\énl'g,h va’zeb s organy krizoveého fizeni KU PK oOU ORP
a informacnich systému krizového fizeni
CTU, odbor pro
Kontaktovat smluvni subjekty poskytujici sluzby elektronickych zapadoceskou oblast,
3. | komunikaci. KU PK Husova 2727/10,
V pripadé potfeby Zadat o spolupréaci oblastni odbory CTU. 305 73 Plzeni
telefon: 377 925 911
poskytovatelé
4 Analyzovat informace obdrzené od poskytovatelu sluzeb KU PK sluzeb
" | elektronickych komunikaci. elektronickych
komunikaci
Vyhodnocovat situaci s pfihlédnutim k nasledujicich skuteCnostem:
e jak dlouho bude trvat obnova dodavek sluzeb elektronickych poskytovatelé
5 komunikaci, KU PK sluzeb
' e jak velké uzemi regionu a pocet ucastnikl je postizeno, elektronickych
e v jakém rozsahu jsou omezeny nebo preruseny dodavky komunikaci
sluzeb elektronickych komunikaci.
poskytovatelé
6 Vyhodnocovat dusledky a predpoklady feSeni zajisténi nahradni KU PK sluzeb
" | komunikace. elektronickych
i} komunikaci
Zaslat pozadavek na aktivaci prednostniho pfipojeni na OPIS MV-GR Hejtman/ OPIS N
7 | HzsS GR HZS kraje | MV-GR Hzs ¢R | KARTA OPATRENIT
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P.& UKOL / CINNOST OPATRENI Z(:f:ge;:ﬂa/ Spolupracuje Dokumentace
; Hejtman,
8 Svolat krizovy §tab kraje, pfipadné doporucit aktivaci KS ORP. starosta/ HZS Poplachovy plan 1ZS
| KU PK, Dokumentace KS
OU ORP
PRI VZNIKU KRIZOVE SITUACE
Vyhlasit krizovy stav — STAV NEBEZPECI KPK
- stanovit krizova opatfeni, zajistit vyhlaseni na postizeném Uzemi. . .| - C4 Dals$i dokumenty
P : y P OU ORP, OU souvisejici
s pfipravenosti na
1. ["Pfi vyhlagent krizoveho stavu — NOUZOVY STAV (Viada CR) Hejtman J";'é%"feig‘r‘j‘;e a
- rozgrac'ova’f krizqvé opatfeni na podminky kraje, zajistit vyhlaseni na KU PK - B1 Prehled krizovych
postizeném uzemi. opatfeni a zptsob
jejich provedeni
poskytovatelé
Pribézné vyhodnocovat vyvoj situace, moznosti zabranéni vzniku . sluzeb
2. e o . , KU PK o
sekundarnich krizovych situaci. elektronickych
komunikaci
Informovat o pfijatych opatienich, divodech pferuseni poskytovani poskyt9vatele . S
sluzby nebo odepfeni pfistupu k ni a o pfedpokladaném terminu sluzeb KU PK, CTU,
e e elektronickych 1ZS (OPIS)
odstranéni pficiny S
komunikaci
3. Zabezpecit ochranu dllezitych objektll komunikacéni infrastruktury. PCR OU, obecni

policie, ACR
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C. KARTY OPATRENI PRO RESENIi KRIZOVE SITUACE

KARTA OPATRENI

Opatieni

Oznaceni opatieni

Aktivace pfednostniho pfipojeni k vefejné komunikaéni siti a vefejné

dostupné telefonni sluzbé ucastnikim krizové komunikace 1

Nafrizuje MV Provadi | podnikatel Spolupracuje - HZS kraje,

(schvaluje) zajistujici - OPIS MV-GR HZS CR
vefejnou
komunikacni
sit

Souvisejici pravni predpisy

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

Zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakonu

Vécné zdroje, dalSi mimoradné zdroje, sily a prostiedky

DalSi potifebné informace souvisejici s plnénim opatreni

Seznam uc¢astnikl krizové komunikace, pro které byla sluzba pfednostniho pfipojeni zfizena.

Popis ¢innosti k realizaci opatieni

P. &. | Cinnosti na Gstfedni urovni NaFizuje | Provadi Spolupracuje
Odeslani zadosti o poskytnuti pfednostniho
1 pfipojeni na podnikatele zajistujici vefejnou MV OPIS MV:
: o GR HZS CR
komunikachni sit.
podnikatelé
zajistujici
2. | Aktivace prednostniho pfipojeni. vefejnou
komunikacni
sit
podnikatelé
3 Podani zpétné informace o aktivaci pfednostniho ZaijSItUJICI OPIS MV-GR
. v vefejnou X
pFipojeni. komunika&ni HZS CR
sit
podnikatelé
e , Y zajistujici
4 Podani informace o omezeni nebo preruseni L .
. IO C s i vefejnou
poskytovani vefejné dostupné sluzby na CTU. komunikagni
sit
P. &. | Cinnosti na krajské trovni Nafizuje | Provadi Spolupracuje
1 Zaslani pozadavku na aktivaci prednostniho Hejtman | HZS kraje OPISVMV-GR
" | pfipojeni na OPIS MV-GR HZS CR. HZS CR
. | Cinnosti na urovni obce s rozsirenou . - .
P.¢ Narizuje | Provadi Spolupracuje

pusobnosti
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