C.j.: HSPM-3538-9-13/2020 UPP

Vytisk Cislo:
Pocet listl:

ROZPRACOVANI TYPOVEHO PLANU
NA POSTUPY PRO RESENI

krizové situace

NARUSENI BEZPECNOSTI INFORMACI
KRITICKE INFORMACNI
INFRASTRUKTURY



—

/\
PLZENSKY KRAJ

OBSAH strana

A. POPIS KRIZOVE SITUACE 3
B. PLANOVANA CINNOST SUBJEKTU PODILEJICICH SE NA RESENI KRIZOVE SITUACE !
C. KARTY OPATRENi PRO RESENI KRIZOVE SITUACE 9

Zkratky

IS Informadni systém KS Krizova situace

1ZS Integrovany zachranny systém KU PK Krajsky ufad Plzeriského kraje

KBI kyberneticky bezpecnostni incident NUKIB Narodrvu Urad pro kybernetickou a informacni

bezpeénost
Kl Kriticka infrastruktura ZKB Zakon o kybernetické bezpelnosti




=
PLZENSKY KRA]

A. POPIS KRIZOVE SITUACE

1. Charakteristika krizové situace

- vzhledem k narustu zavislosti sou€asné spolecnosti na informacnich a komunikaénich systémech je moznost KS reaina,
- spojena s uréenymi prvky Kl — oblast energetiky, vefejné spravy, elektronickych komunikaci a finanéniho trhu a mény,
- dopad na funkénost subjektu KI — dopad na jeho fungovani a sluzby,
- Fe$i zpravidla zasazeny subjekt, NUKIB a dalsi instituce na centralni Grovni statu,
- 2 typy rizik:
1) riziko neumysiného selhani technologii ¢i lidského faktoru — muze vést k selhani sluzby poskytované informaénimi nebo
komunikacnimi systémy,
2) riziko umysiného napadeni informacnich nebo komunikaénich systému — rlizné motivace a dopady,
- feSeni KS:
1) nasledky ve fyzické roviné (zapojeni slozek 1ZS — dle zakona &. 240/2000 Sb., krizovy zakon),
2) nasledky v kyberneticko-bezpecnostni roviné (feSeni incidentl dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti).

2. Predpokladany uzemni a ¢asovy rozsah pusobeni

- zavisly na specifikach sektoru a nastalé KS, ve které IS funguje,
- pfi umysIném naruseni i na motivaci, schopnostech a sile uto¢nika,
- rozdilna doba trvani — rozmezi hodin x dnu.

3. Mozné pri¢iny vzniku, indikatory vzniku a rozvoje

Naru$eni bezpec&nosti informaci:
a) dle povahy naruseni:
neumysiné
- selhani technologie (pfimé poskozeni provoznich zafizeni, disfunkéni chovani systému, atd.);
- selhani osob;
- Zivelni pohroma;
- dlouhodobé naruseni dodavek elektrické energie.
umysiné
- kyberneticky utok.
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4. Mozné pri€iny vzniku, indikatory vzniku a rozvoje

NaruSeni bezpecénosti informaci:

b) dle typu utoku:
kineticky zasah — Cinnost informacniho nebo komunikaéniho systému je narusena kinetickym zasahem (destruktivnim x
nedestruktivnim);
DoS/DDoS" — odepfeni sluzby, charakterizované zahlcenim systému pozadavky;
8kodlivy malware? — v jeho ramci pak zejména ransomware?, tj. Gtok, jehoz cilem je znepfistupnéni dat, se kterymi systém
pracuje, ¢imz dochazi k nefunkénosti daného systému a v nékterych pfipadech k nenavratnému ztraceni dat;
socialni inZenyrstvi — utok, pfi kterém je vyuzZito zejména slabin na strané chovani uzivatell a mezer v organizacnich
bezpecnostnich opatrenich;
kombinace vySe uvedenych.

c) dle motivace utoé€icich subjektu:
- hacktivismus
materialni obohaceni
konkurenéni boj
vnitfni hrozba ze strany zaméstnance/selhani lidského faktoru
Spionaz
prosazovani politickych nazoru
terorismus
konflikt s nestatnim €i statnim aktérem.

1 Denial of service (DoS) (Gesky odepreni sluzby) je typ utoku na internetové sluzby nebo stranky, jehoz cilem je cilovou sluzbu znefunkcnit a znepristupnit
ostatnim uZivateldm; muzZe k tomu dojit pfehlcenim poZadavky C&i vyuZitim néjaké chyby, ktera sice uto¢nikovi neumozni sluzbu ovladnout, ale umozni ji
rozbit. Podtypem uatoku DoS je tzv. distributed denial of service (DDoS), pfi kterém je pro prfehiceni cilové sluzby pozZzadavky vyuzito velké mnoZstvi
rozptylenych pocitacd.

2 Malware (Skodlivy software, zakerny software) je program uréeny k poskozeni nebo vniknuti do pocitacového systému.

3 Ransomware (vydéracsky software, vydéracsky program) je druh $kodlivého programu, ktery blokuje pocitacovy systém nebo Sifruje data v ném zapsana,
a pak poZaduje od obéti vykupné za obnoveni pfistupu.
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5. Popis skute€nosti nasvédcujicich, ze danou situaci neni mozné zvladnout béznou ¢innosti

- kybernetické utoky na obdobné systémy v zahranici,

- kybernetické utoky na obdobné systémy v CR,

- eskalace konfliktu mezi CR nebo organizaci, jejichz je CR &lenem, a jinymi statnimi &i nestatnimi aktéry s kapacitou provést
¢i jinak obstarat provedeni zavaznych kybernetickych utoku.

6. Predpokladané sekundarni udalosti

Zavislé na sluzbé, kterou poskytuje Kl, na kterou je Kll navazano.

Udalosti zpisobené omezenim nebo zastavenim sluzeb, které naruSeni Kll zpUsobilo, viz:

- Rozpracovani typového planu na postupy pro fe$eni krizové situace NARUSENI DODAVEK PLYNU VELKEHO ROZSAHU

- Rozpracovani typového planu na postupy pro fe$eni krizové situace NARUSENI DODAVEK ELEKTRICKE ENERGIE
VELKEHO ROZSAHU

- Rozpracovani typového planu na postupy pro feseni krizové situace NARUSENIi DODAVEK ROPY A ROPNYCH
PRODUKTU VELKEHO ROZSAHU

- Rozpracovani typového planu na postupy pro feseni krizové situace NARUSENi DODAVEK PITNE VODY VELKEHO ROZSAHU

- Rozpracovani typového planu na postupy pro feseni krizové situace NARUSENI FUNKCNOSTI VYZNAMNYCH SYSTEMU
ELEKTRONICKYCH KOMUNIKACI

- Rozpracovani typového planu na postupy pro fe$eni krizové situace NARUSENI FINANCNIHO A DEVIZOVEHO
HOSPODARSTVi STATU VELKEHO ROZSAHU

Udalosti kyberneticko-bezpecénostni:
- dopad na ostatni subjekty vyuZivajici kyberprostor €i subjekty operujici systémy, které by mohly byt KS doteny

7. Nasledky krizové situace

Dopady na zivoty a zdravi osob
- blackout,
- zastaveni dodavek zemniho plynu,
- zastaveni dodavek ropnych produktd,
- zastaveni dodavek vody,
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7. Nasledky krizové situace

Dopady spoleéenské
- nedostupnost dopravniho spojeni,
- nedostupnost komunikacnich sluzeb, internetu,
- nedostupnost sluzeb pro ob&any, firmy a statni instituce v oblasti finan¢niho a devizového hospodafstuvi,
- nedostupnost sluzeb pro ob¢any v oblasti I1ZS.

Dopady na zivoty a zdravi osob
- nedostupnost dopravniho spojeni v Zelezni¢ni dopravé,
- zavazna havarie v zelezni¢ni doprave,
- zavazna havarie v letecké doprave,
- nedostupnost komunikacénich sluzeb, internetu,
- nedostupnost sluzeb pro ob¢any, firmy a statni instituce v oblasti finanéniho a devizového hospodarstvi,
- nedostupnost sluzeb pro ob¢any v oblasti I1ZS,
- nedostupnost sluzeb ve zdravotnictvi.

Dopady na Zivotni prostiedi
- unik ropnych produktl do prostredi,
- unik znecisténé vody do prostredi.

Dopady ekonomické
- blackout,
- zastaveni dodavek zemniho plynu,
- zastaveni dodavek zemnich produkt,
- zastaveni dodavek vody.

Dopady na kritickou infrastrukturu
- dle specifikace naruSeni bezpecnosti informaci kritické informacni infrastruktury, ktera ovliviiuje i ovlada uréeny prvek Kil.
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B.PLANOVANA CINNOST SUBJEKTU PODILEJICICH SE NA RESENI KRIZOVE SITUACE

Narizuje/
P. & UKOL / CINNOST OPATRENI zodpovida/ | Spolupracuje Dokumentace
provadi
PRI HROZBE VZNIKU KRIZOVE SITUACE - pfi zjisténi naruseni bezpeénosti informaci Kil
Ustanovit osoby pro komunikaci. KU PK NUKIB Karta opatfeni 2
2 Hf}?(lfélt kontaktni udaje osoby pro komunikaci do datové schranky KU PK NUKIB Karta opatfeni 2
Nahlasit incident — dot&eny subjekt nahlasi incident Viadnimu CERTu Dotéeny NUKIB/VIadni | Formular hidseni
3. na pohotovostni telefonni linku nebo emailem subjekt CERT kybernetickeho
] P v : Hinku : u’ . i bezpe&nostniho incidentu
NUKIB vyda rozhodnuti, ve kterém ulozi provést reaktivni opatfeni NUKIB/ NUKIB/ Zakon &. 181/2014 Sb
4 | kfeseni KBI anebo k zabezpeceni IS nebo siti a sluzeb elektronickych Dotéeny Dotéeny axon ¢. 16 /e I
. . L . . o kybernetické bezpelnosti,
komunikaci pfed KBI. subjekt/ subjekt/ §13
] subjekty subjekty
NUKIB za ucelem zvySeni ochrany IS nebo sluzeb a siti
elektronickych komunikaci a na zakladé analyzy jiz vyfeSeného KBI
jako ochranné opatfeni vyda opatfeni obecné povahy, ve kterém:
. spravci a provozovateli IS KIl, . .
. spravci a provozovateli KS KiI, NUKIB/, NUKIB/, Zakon ¢. 181/2014 Sb.,
. . Dotceny DotCeny __ . :
5. . spravci a provozovateli ; . o kybernetické bezpecnosti,
. ) subjekt/ subjekt/
vyznamného IS, . . §14
. . subjekty subjekty
. spravci a provozovateli IS
zakladni sluzby
stanovi zplisob zvy$eni ochrany IS nebo sluzeb a siti elektr.
komunikaci a pfimérenou lhutu k jeho provedeni
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UKOL / CINNOST OPATRENI

Nafrizuje/
zodpovida/
provadi

Spolupracuje

Dokumentace

PRI VZNIKU KRIZOVE SITUACE

Vyhlaseni Stavu kybernetického nebezpeci

NUKIB vyda rozhodnuti nebo opatfeni obecné povahy: NUKIB/ NUKIB/
organy . . N
’ . organu nebo osobé zajistujici vyznamnou sit, krizového _organy y Zakkon c £§1/2014v Sb.,
’ . spravci a provozovateli IS KIl, fizeni/ krlzo.veh’o rlzet:)nl gzl{bemet'c ¢ bezpecnosti,
. spravci a provozovateli KS KiI, povinné osoby povinne 0Soby
. Lo ) dle ZKB
. spravci a provozovateli vyznamného IS, dle ZKB
. spravci a provozovateli IS zakladni sluzby
NUKIB/ NUKIB/
’ x orgarny organ Zékon & 181/2014 Sb
Vyhlaseni krizového stavu — NOUZOVY STAV (Vlada CR) krizového _organy L Ly
) . B el w2, , e krizového Fizeni/ | o kybernetické bezpecnosti,
Rozpracovat krizova opatfeni, zajistit vyhladeni na postizeném uzemi. fizeni/ o
L povinné osoby | § 21
povinné osoby dle ZKB
dle ZKB
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C. KARTY OPATRENIi PRO RESENI KRIZOVE SITUACE

KARTA OPATRENI

Opatieni Oznaceni opatreni
Koordinace feSeni kybernetického bezpeénostniho incidentu (KBI) &i jiné 1
hrozby
Nafrizuje Statutarni organ | Provadi | - zasazeny [ Spolupracuje | - Provozovatel
(schvaluje) zasazeného subjekt Narodniho CERT

subjektu - NUKIB - dalSi relevantni

subjekty

Souvisejici pravni predpisy

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)
Vyhlaska €. 316/2014 Sb., o kybernetické bezpecnosti

Vécné zdroje, dalSi mimoradné zdroje, sily a prostiedky

rizné, dle povahy krizové situace

DalSi potifebné informace souvisejici s pInénim opatieni

Zasazeny subjekt se primarné pokousi pfi¢inu KBI nebo ochranu pfed hrozbou zajistit sém v souladu
s principem individualni odpovédnosti za bezpecnost vlastnich systému a siti. Zarovefi ma povinnost
hlasit informace o KBI Vladnimu CERT (NUKIB) a krizovou situaci s nim dale koordinuje.

Popis €innosti k realizaci opatieni

P. é. | Cinnosti na Gstfedni Grovni Nafizuje | Provadi Spolupracuje
1. | Pfijeti hlageni o KBI &i jiné hrozbé NUKIB - zasazeny
subjekt
- zasazeny
subjekt
Koordinace s ostatnimi potencialné ohroZzenymi . - Narodni CERT
2. . NUKIB .
subjekty - ostatni
relevantni
subjekty
- zasazeny
3. | Vydani doporugeni k zabezpeceni KII NUKIB subjekt
- dalSi ohrozené
subjekty
-~ — " . - zasazeny
4. | Vydani reaktivniho opatreni NUKIB subjekt
P. &. | Cinnosti na krajské urovni Nafizuje | Provadi Spolupracuje
P. & C!nnostl na drovni obce s rozsirenou Nafizuje | Provadi Spolupracuje
pusobnosti
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KARTA OPATRENI

Opatieni Oznaceni opatieni

Ur€eni osoby pro komunikaci s organy nebo osobami podilejicimi se na

feSeni kybernetické krizové komunikace 2

Nafrizuje Provadi | - krajsky Spolupracuje
(schvaluje) urad

Souvisejici pravni predpisy

Zakon €. 181/2014 Sb., o kybernetické bezpelnosti (ZKB)
Zakon €. 240/2000 Sb., krizovy zakon

Vécné zdroje, dalSi mimoradné zdroje, sily a prostredky

rizné, dle povahy krizové situace

DalSi potifebné informace souvisejici s plnénim opatreni

PfiCina kybernetické krizové situace je feSena na centralni urovni spoleCné se zasazenym subjektem.

V pfipadé potfeby je vhodné mit ustanovenou osobu, ktera bude schopna komunikovat s ostatnimi
organy a osobami podilejicimi se na feSeni krizové situace zejména s ohledem na vzajemnou vyménu
informaci o charakteru hrozby a existujicich a potencialnich (i sekundarnich) dopadech.

Kontaktni Udaje takto ustanovené osoby zaslete do datové schranky NUKIB (ID datové schranky:
zzfnp3).

V pfipadé, Ze toho bude tfeba je mozné NUKIB jako Ustfedni spravni Ufad kontaktovat zde:

V pracovni dobé (po-pa, 7:45 — 16:30):
Mucednicka 1125/31

616 00 Brno — Zabovresky

Tel.: +420 541 110 777

P.O. Box 17, Brno 16, CZ 616 00

Mimo pracovni dobu:
+420 725 502 878

Popis €innosti k realizaci opatieni

P. é. | Cinnosti na Gstfedni Grovni Nafizuje | Provadi Spolupracuje
P. é. | Cinnosti na krajské urovni Nafizuje | Provadi Spolupracuje
1. | Ustanoveni osoby pro komunikaci ) E;:JdSky NUKIB
2 Nahlaseni kontaktnich udaji osoby pro komunikaci - krajsky NUKIB
" | do datové schranky NUKIB urad
. | Cinnosti na Grovni obce s rozsifenou - -~ .
P.¢ o . Nafizuje | Provadi Spolupracuje
pusobnosti
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Formular hlaseni kybernetického bezpeénostniho incidentu

Mira ochrany informace™: Neomezeno (vefejné)

Kontaktni udaje

Organ a osoba uvedena v § 3 pism. c) a e) zakona':
Identifikator™:

E-mail:

Telefon™:

Pokracovani': Iniciaéni oznameni CERT/CSIRT tymu ID™:

Detaily kybernetického bezpecénostniho incidentu/kybernetické bezpe€nostni udalosti

Jedna se o hlaseni: INCIDENTU

Datum a ¢as zjisténi': YYYY MM DD hh :mm Casovazéna: +-hh
Datum a Cas vyskytu incidentu: YYYY MM DD hh :mm Casovazéna: +-hh
Kategorie incidentu’: Kategorie | — méné zavazny kyberneticky bezpecCnostni incident

Typ incidentu’:

Kyberneticky bezpelnostni incident zpusobeny kybernetickym utokem nebo jinou udalosti
vedouci k praniku do systému.

Upfesnéni podle standardu ENISA/eCSIRT.net — “Incident Classification® ™:
Abusive Content (napf. spam, kybersikana, nevhodny obsah)
Malicious Code (napf. virus, Cerv, trojsky kan, dialer, spyware)
Information Gathering (napf. skenovani, sniffing, socialni inzenyrstvi)
Intrusion Attempts (napf. zneuZiti zranitelnosti, kompromitace aktiva, “0O-day” utok)
Intrusions (napf. kompromitace aplikace nebo uZivatelského uctu)

Availability (napf. naruSeni dostupnosti zpisobené DoS/DDoS utokem nebo sabotazi)

11
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Information Security (napf. neautorizovany pfistup nebo neautorizovana zména informace, ..)

Fraud (napf. neopravnéné vyuZziti ICT — poru$eni licen€nich prav, kradez identity aj.)
Ostatni

Soucasny stav zvladani kybernetického bezpeénostniho incidentu’:
Probiha analyza a Setfeni kybernetického incidentu

Pocet zasazenych systému (odhad)’:

Odhad poétu dotéenych uzivatell':

Popis incidentu’:

Rozsah Skod:

Jaka opatfeni jiz byla pfijata?:

Systémové detaily — cil utoku (kompromitovany systém)

Host nebo IP":

Funkce hosta’:

Port:

Protokol:

OS / jiny systém + verze:

Umisténi systému v architekture:

Systémové detaily — zdroj utoku (je-li znam)

Host / IP nebo jiné (zafizeni/uzivatel):
Port:

Protokol:

12
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* Povinné pole
Povinné pole v pripadé, Ze je vybrana volba ,pokracovani diive oznameného incidentu®, jedna se o ID

*dr'/’ve oznameného incidentu / udalosti, na které chcete navazat nové hlaseni
*:*zdroj: http//www.ecsirt.net/cec/service/dokuments/wp4-clearinghouse-policy-v12.html
““Identifikator zadavejte jen tehdy, pokud Vam byl sdélen ze strany GovCERTu (jde o jednoznadny

identifikator organu nebo osoby)

UPOZORNENI:
Pravo zmény dokumentu vyhrazeno.
Organy a osoby podle § 3 zakona o kybernetické bezpecnosti, pism. b) (organy nebo osoby

zajist'ujici vyznamnou sit) hlasi kybernetické bezpeénostni incidenty narodnimu CERT tymu
(NIC.CZ) prostiednictvim formulare, zvefejnéného na: www.csirt.cz/stateincidentreport
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